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Disposicoes iniciais
As informacbes contidas neste documento sdo de propriedade do Instituto Federal do Espirito Santo e
possuem como audiéncia os servidores técnicos administrativos e docentes que, durante a pandemia da

Covid-19, realizardo trabalho remoto nos termos definidos pelos 6rgaos e atos Institucionais. Desde ja esta
desautorizado o uso de tais informacdes por quaisquer outros agentes.

Como premissa para realizagao do trabalho remoto é necessario que o servidor requisitante leia e assine o
TERMO DE RESPONSABILIDADE - ACESSO REMOTO - TECNOLOGIA DA INFORMACAO, cujo passo-
a-passo esta disponivel no link anterior a este Tutorial.

Apo6s a assinatura do Termo e envio para a Coordenadoria de Tecnologia de Informacédo, o usuario deve abrir
chamado no suporte.ifes.edu.br solicitando permissdo de acesso ao Servico de VPN no Campus Barra de
Sao Francisco.

A fim de garantir a seguranca das informacgdes institucionais € recomendado que os equipamentos dos
usuarios (computadores, notebooks, tablets, smartphones) possuam software antivirus instalado e
devidamente atualizados.

A seguir sdo disponibilizados alguns links para download de tais softwares:

Avira (possui versao gratuita);

Kaspersky (excelente antivirus e possui versao para mais de 1 usuario a prego acessivel);
Norton (excelente antivirus e possui versdo para mais de 1 usuario a preco acessivel);
McAfee (excelente antivirus e possui versdo para mais de 1 usuario a prego acessivel).

Recomendamos que antes de usar os recursos disponibilizados pelo Ifes, seja realizada uma varredura
completa na maquina.

Em algumas etapas descritas neste tutorial havera a necessidade de fornecer Nome de Usuario e Senha de
Rede para os componentes e programas. Acompanhado dessas opg¢des geralmente ha opgdes de
conveniéncia solicitando aos usuarios que gravem suas credenciais (Usuario e senha) a fim de facilitar futuros
acessos. NUNCA SALVE SUAS CREDENCIAIS DA REDE IFES EM SEU DISPOSITIVO PESSOAL. Isso é
uma medida de seguranga que garantira que um terceiro que, eventualmente tenha acesso ao seu
dispositivo, ndo consiga obter acesso a rede Ifes e seus recursos. Sempre que for realizar acesso por meio de
dispositivos pessoais fornega seu usuario e senha quando solicitado.
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Campus Barra de Sao Francisco - Suporte ao usuario

Sempre que for necessario recorrer ao suporte de TI, este deve ser solicitado por meio de chamado no
sistema de helpdesk institucional (https://suporte.ifes.edu.br/ti). Em caso de indisponibilidade do sistema
pode-se enviar e-mail para: cti.bsf@ifes.edu.br.

Como estamos trabalhando de modo contingencial estdo autorizados os contatos pelo telefone particular (27)
99965-5323.

De modo a facilitar o suporte remoto, solicitamos aos usuarios que criem uma pasta na sua “Area de
Trabalho” chamada “Acesso Remoto Ifes”. Esse espaco sera util para agruparmos os arquivos que iremos
trabalho no acesso remoto.

Para os casos em que for necessaria a intervencao técnica na maquina do usuario, sera adotado o software
de assisténcia remota TeamViewer. Esse software permite que seja realizado o acesso remoto ao
computador do usuario de modo assistido e com prévia autorizagao (https://www.teamviewer.com/pt-br/).

Passo-a-passo para a execugao do TeamViewer

1.  Localize o arquivo no computador;

I+ = | Gerenciar acesso remoto
- Inicio Compartilhar Exibyir Ferramentas de Aplicativo
-—-‘_'| ] g Recortar * L] x __:E L5 Mova item v""]
w Copiar caminhao T | Facil acesso -
Fixar no Copiar Colar ~ Mover Copiar Excluir Renomear Mova Propriedades
Acesso rapido #| Colar atalho para~ para~ - pasta -
Area de Transferéncia Crganizar Movo A
&« v » Este Computador » Area de Trabalho > acesso remoto
Pl
Maorne Data de modificag.. Tipo
7 Acesso rdpido
=) 1-teamviewer 9/03/2020 14:06 Aplicativo

I Area de Trabalho
4 Downloads

[ Documentos

= lrmanernc

2.  Dé um duplo clique no mesmo;
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3. Escolha as opgdes “Executar somente” e “particular / ndo comercial” e clique no botdo “Aceitar -
executar”;

E"] Instalagdc de TeamViewer — >

Bem-vindo ac TeamViewer
Suparte remoto, acesso ao proprio computador, reunides, apresentacies

Como vocé quer continuar?

() Instalar

() Instale para controlar este computador remotaments mais tarde

(®) Executar somente @

Como usar o TeamViewer?

(") empresa  uso comerdal

(®) particular / ndo comercial =

() ambos

Mostrar as configuracoes ampliadas

Contrato ce licenca: ao continuar, vood concords com os termos do I
contrato de licanca,

Aceitar - executar

3.1.  Caso apareca a tela de controle de usuario, clique em “Sim”.

Controle de Conta de Usuario

Deseja permitir que este aplicativo faca
alteracdes no seu dispositivo?

TeamViewer

Fornecedor verificado: TeamVWiewer Germany GmbH
Origem do arguivo: Disco rigido deste computador

Mostrar mais deues

Sim MNao
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4.  Sera exibida a tela principal do programa contendo um campo chamado “Sua ID” e 0 campo “Senha”.
Tais campos deverao ser passados para o suporte da Tl do Campus e, somente, para a Tl do
Campus via o meio que mais for viavel para o momento (Whatsapp, SMS, Telefone, E-mail).

5. De posse de tais dados a Tl do Campus conseguira realizar acesso a maquina do usuario e realizar
procedimentos auxiliares que forem necessarios.

Campus Barra de Sao Francisco - Acesso via VPN

Para acesso ao servidor de arquivos e demais recursos localizados nas dependéncias do Campus sera
necessario estabelecer um tunel VPN (Rede privada virtual). Isso garantira que as informagdes trocadas entre
a maquina do usuario e os servidores do Ifes seja realizada de forma segura.

O software pode ser baixado no link https://saofrancisco.ifes.edu.br/index.php/noticias/16463-orientacoes-
sobre-o-funcionamento-do-campus-barra-de-sao-francisco-no-periodo-de-18-a-27-de-marco .

Este software necessita ser instalado na maquina do usuario.

Passo-a-passo para a instalacdo da VPN

1.  Localize o arquivo no computador (por padrao estara na pasta Downloads apds ser baixado);

2.  Dé um duplo clique no mesmo;
2.1. Caso apareca a mensagem abaixo, clique em “Sim”.
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Controle de Conta de Usuario pod

Deseja permitir que este aplicativo de um
fornecedor desconhecido faca alteracdes no
seu dispositivo?

openvpn-postinstall.exe

Fornecedor: Desconhecido
Crigem do arguivo: Disco rigido deste computador

Maostrar mais detal%

Sim ET

3.  Sera exibida a tela inicial da instalacdo e vocé deve clicar em “Install’.
OpenVPM Configuration Setup — =

Welcome to OpenVPN installer.

This wizard will guide you through the installation of the
OpenVPM dient and configuration.

This will automatically install the configuration files needed
for your connection.

J

Install Cancel

4. O processo de instalagao exibira a tela abaixo, clique em “Next”.
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Installing

ol ik bl LICk] L . P -}

OpenVPN 2.4.8-1602-Win10 Setup — x

P | |

Welcome to the OpenVPN
2.4 8-1602-Win10 Setup Wizard

This wizard will guide you through the installation of
CpenyPM , an Open Source YPM package by James Yonan,

Mote that the Windows version of QpenVPM will only run on
Windows Vista, or higher.

5.  Apos cliquem em “I Agree”.

Installing
il . saran o P S TR | | |
CpenVPMN 2.4.8-1602-Win10 Setup — =
License Agreement
Please review the license terms before installing OpenvPM
2.4.8-I602-Win10.
Press Page Down to see the rest of the agreement.
DpenvPM {TM) - An Open Source VPN daemon -~
Copyright {(C) 2002-2018 OpenVPMN Inc <sales@openvpn.net>=
This distribution contains multiple components, some
of which fall under different licenses. By using OpenVvPM
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective component.
OpenVvPM trademark L]
If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPM 2.4, 8-1602-Win 10. @
<Back Cancel
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6. Mantenha as opgdes que séo exibidas nos seus valores padrao e clique em “Next”;

ﬁf:e-.?..::'-':-:_._=-_:'E=_-__._' —
Installimng
- _— e =N
() OpenVPM 2.4.2-1602-Win10 Setup — =
Choose Components
0 P E N Choose which features of OpenVPM 2.4.8-I602-Win 10 you want
to install.
Select the components to installfupgrade. Stop any OpenVPM processes or the OpenvPMN
service if it is running. All DLLs are installed locally.
Select components to install: OpenVPM User-Space Components
OpenVPM Service
TAF Virtual Ethernet Adapter
OpenVPM GUI
|:| EasyRSA 2 Certificate Management Scripts
=1 Advanced
i Description
Space reguired: 12.7MB
< Back Cancel

7. Na proxima tela clique em “Install”.

{1 OpenVPM Configuration Setup — |
Installing

) OpenVPM 2.4.8-1602-Win10 Setup — >
Choose Install Location
0 P E N Choose the folder in which to install OpenvPM 2.4.8-I1602-WWin10.

Setup will install OpenVvPMN 2. 4.8-I602-Win 10 in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Destinaton Folder

C:VWProgram FileshOpenVPh | Browse. ..

g[8
Space reguired: 12. 7MB

Space available: 36. 1GB @

< Back Install Cancel

8. Ao final da instalacdo clique em “Next”.
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Installing
il HY bl Pt LMk = Fe} H H o | | . .

OpenVPM 2.4.8-1602-Win10 Setup —

Installation Complete
Setup was completed successfully.

Completed
Cutput folder: C:\Program Files\OpenVPM ~

Extract: icon.ico

CQutput folder: C:YProgram Files\OpenyPM\doc

Extract: license. txt

Created uninstaller: C:Program Files\OpenVPMYURinstall. exe

Starting OpenVPM Interactive Service

Checking .MET Framewark version...

.MET Framewark 4.0 Full found, no need to install.

Proceeding with remainder of installation.

Completed I-I o

N v

9. Desmarque a opcao “Show Readme” e clique em “Finish”.

Installing L
1, it il Pt ' £, i hei =i - y |

OpenVPM 2.4.2-1602-Winl10 Setup —

Completing the OpenWvPMN
2.4 8-1602-Win10 Setup Wizard

OpenvPM 2.4, 8-I602-Win 10 has been installed on your
computer.

Click Finish to dose this wizard.

[ show Readmes

10.  Na ultima tela clique em “Close”.
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(") OpenVPN Configuration Setup —
Installation Complete
Setup was completed successfully. o

Completed

Pausing installation while OpenVPN installer runs.

Execute: " Yopenvpn-nstall. exe™
Completed OpenVPM installation,
Installing configuration files ...
Installing certificate and key files ...
Completed

M

v

< Back Cancel

11.  Neste ponto o software para conexado da VPN estara instalado.

Passo-a-passo para a execucao da VPN

1. Encontre o atalho para o cliente da VPN (OpenVPN GUI) na Area de trabalho do seu computador e dé
um duplo clique nele.

2. Neste ponto a aplicagao sera carregada e ficara em execugao na na barra de tarefas ao lado do
relégio. Para os proximos acessos, hdo sera necessario executar o passo 1.
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3.  Clique com o botao direito do mouse no icone da VPN e com o botao esquerdo clique em “Conectar”.

4.  Sera aberta uma tela solicitando suas credenciais. Preencha os campos corretos com sua matricula
SIAPE, sua senha de rede, NAO MARQUE a opgao de lembrar a senha e clique em “OK”

‘@ Conexdo OpenVPM (bsf-fuwd1-UDP4-1194-config) — O >

Estado atual: Conectando

Man Apr 06 14:42.00 2020 OpenVPN 2.4 8 x86_64-wb4-mingw32 [S5L (OpenSSL)] [LEO] [LZ4] [PKCS11] [AE

Mon Apr 06 14:42:00 2020 Windows version 6.2 (Windows 8 or greater) 64bit

Man Apr 06 14:42:00 2020 library versions: OpenS5L 1.1.00 10 Sep 2015, LZ0 210
Usuario: | |

i Senha: | | )
[] 5ave password v
oK Cancelar
< >
OpenVPN GUI111.14.00/24.8 F
Desconectar Reconectar Oecultar
5.  Se tudo estiver certo, vocé conseguira obter acesso a VPN e sera exibida a mensagem de conexao
estabelecida e também o icone da VPN ao lado do reldgio ficara na cor verde.
bsf-fw01-UDP4-1194-config esta
6.

Neste ponto seu computador estara conectado a rede do campus e pronto para realizar acesso aos
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servicos de TI.

Passo-a-passo para a encerrar a conexao com a VPN

Ap0s realizar o trabalho é necessario encerrar a conexao com a VPN.

1. Localize o icone da VPN ao lado do relégio, cligue com o bot&o direito do mouse nele e com o botao
esquerdo cliqgue em “Desconectar”.

Campus Barra de Sao Francisco - Acesso ao Servidor de
Arquivos

Ap0s ter seguido os passos para estabelecimento da conexao VPN seu computador estara devidamente
configurado para acesso ao servidor de arquivos. Neste tutorial sera criado um atalho a partir do qual vocé ira
acessar seus arquivos todas as vezes que forem necessarias.

1.  Estabelega a conexdo com a VPN conforme descri¢cao anterior.

bsf-fw01-UDP4-1194-config esta
conectado.

IP atnbuido: 2

2.  Clique com botao direito do mouse em algum espago vazio na sua area de trabalho, no meu que sera
aberto passe o mouse sobre a opcao “Novo” e clique com o botdo esquerdo do mouse em “Atalho”.
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Exibir >
Classificar por >
Atualizar

Colar

Colar atalho

Praxima tela de fundo da drea de trabalho

Novo >

#| Atalho

1 Configuragdes de exibicdo

g Personalizar @ Imagem de bitrap
M CorelDRAW 2018 Graphic
Contato

Corel PHOTO-PAINT 2018 Image

@ Documento do Microsoft Word

@ Apresentagdo do Microsoft PowerPoint
@ Formato Rich Text

D Documento de Texto

@ Planilha do Microsoft Excel

g Pasta compactada

3.  Sera aberta uma caixa de dialogo na qual vocé digitara o texto em negrito,\\conilon\Setores, e depois
devera clicar no botao “Avancar’;

Criar Atalho

£l
Para qual item vocé deseja criar um atalho?

Este assistente auxilia na criagdo de atalhos para programas locais ou de rede, arquivos, pastas,
computadores ou enderegos na Internet.

Digite o local do iterm:

Procurar...

Clique em Avangar para coentinuar. Ji

Avancar Cancelar
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4. Sera solicitado que vocé fornega suas credenciais para o servidor de arquivos. No campo “Nome de
usuario” informe: SUA_MATRICULA_SIAPE@cefetes.br. Ja no campo senha informe sua senha de
rede, a mesma usada para acesso aos computadores e recursos do Ifes Campus Barra de Sao
Francisco. Por fim, NAO MARQUE a opc&o “Lembrar minhas credenciais”. Isso garantira que terceiros
tenham acesso aos arquivos do Ifes Campus Barra de Sao Francisco caso seu computador tenha que
ir para manutencgao, por exemplo. Assim, todas as vezes que vocé tentar acessar o servidor de
arquivos, tera que fornecer suas credenciais no formato explicitado neste passo.

5.  Caso tudo ocorra bem com o processo de autenticacao, sera exibida uma tela com os parametros do
atalho que esta vendo criado. Mantenha tudo com Ihe sera apresentado e clique no botao “Concluir”.
Caso ocorra algum problema no processo de autenticagao, a tela de autenticagéo sera exibida
novamente para que vocé possa revisar os dados fornecidos.

€& 4 Crar Atalho

Que nome deseja dar ao atalho?

Digite um nome para o atalho:

Setores(Conilon)

Clique ern Concluir para criar o atalhe.

Concluir Cancelar

6. Porfim, o atalho sera criado e ao se dar um duplo clique no mesmo sera exibida a listagem de pastas
do Campus Barra de Sao Francisco.
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Reitoria - Acesso ao Q-Académico, Arquivos, etc.

A reitoria esta disponibilizando acesso aos recursos por ela mantido por meio do acesso VPN. O Sistema Q-
Académico Desktop, as Aplicagoes Remotas bem como o Servidor de Arquivos Institucional sdo
exemplos desses recursos.

Para a listagem completa dos recursos disponibilizados pela Reitoria, cligue aqui.

Para alguns desses recursos também se faz necessério o acesso via VPN, s6 que desta vez com as
configuragdes da Reitoria.

Caso vocé ainda nao tenha configurado a VPN do Campus Barra de Sao Francisco, para acesso aos arquivos
do Campus, ou entende que somente os recursos da Reitoria sdo suficientes para que vocé trabalhe em suas
tarefas, pego que acesse a pagina de instrucdes da Reitoria e siga as instrugdes la contidas.

Caso necessite de acessar simultaneamente os recursos do Campus Barra de Sao Francisco e também os
recursos da Reitoria, favor seguir as instru¢des a seguir.

Passo-a-passo para se conectar na VPN da Reitoria

1. Como essa opgao diz respeito a conexdo simultdnea das VPNs de Barra de S&o Francisco e da
Reitoria, caso ainda nao tenha instalado a VPN do Campus Barra de Sao Francisco, clique aqui e faca
agora. Caso contrario, siga para o passo 2.

2. Realize o download do software da VPN da Reitoria clicando aqui. Lembre de salva-lo em local que
vOCé vai acessar depois.

3. Localize em seu computador o arquivo “3-openvpn-ifes-fw01-UDP4-1194-install-2.4.8-1602-
Win10.exe” e dé um duplo clique nele para comecar a instalacao.
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iz

SFX

4, Caso atela do Controle de Conta de Usuario abra, clique no botdo Sim para continuar com a
instalagao.

Controle de Conta de Usuario pod

Deseja permitir que este aplicativo de um
fornecedor desconhecido faca alteracdes no
seu dispositivo?

openvpn-postinstall.exe

Fornecedor: Desconhecido
Origem do arguivo: Disco rigido deste computador

Maostrar mais detalhes

Sim e ET

5.  Na tela que se abrira clique no botao “Install’”.
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OpenVPN Cenfiguration Setup — X

Welcome to OpenVPN installer.

This wizard will guide you through the installation of the
OpenVPM dient and configuration.

This will automatically install the configuration files needed
far your connection,

= =
S

Install Cancel

6. Ainstalagao sera realizada e quando terminar clique no botédo “Close”.

OpenVPMN Configuration Setup —

Installation Complete
Setup was completed successfully.

Completed

Completed OpenvPM installation.
Installing configuration files ...
Installing certificate and key files ...
Completed

fui]
i
il
A
afl/
(= I
il
m h
1
i
n
il
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7 A instalacéo tera sido realizada com sucesso.

8 Precisaremos agora realizar um pequeno passo técnico, ndo se preocupe é bem facil!

9. Localize o icone da VPN na barra de tarefas ao lado do relégio do sistema.

0 Clique com o botao direito do mouse no icone da VPN, no menu que sera aberto passe o mouse sobre

a opcao “ifes-fw01-UDP4-1194-config”, e apos clique em “Editar Configuragoes”.

11.  Sera aberta a tela do editor de textos com um série de configuracdes. N&o se assuste, é simples! Apds
ultima linha do arquivo digite o seguinte a palavra, nobind. Observe pela imagem que ela fica sozinha
na ultima linha do arquivo e ndo pontuacdo alguma no final da palavra.

|
Arquive Editar Formatar  Exibir  Ajuda
dev tun

persist-tun

persist-key

cipher AES-256-CBC
ncp-ciphers AES-128-GCM

auth SHAZ56

tls-client

client

resolv-retry infinite

remote 20@8.137.71.43 1194 udp
auth-user-pass

ca ifes-fwBl-UDP4-1194-ca.crt
tls-auth ifes-fwBl-UDP4-1194-tls.key 1
remote-cert-tls server

nobind

M
Fy

i

b
NOTE QUE A PALAVRA FICA SOZINHA NA ULTIMA LINHA

12.  Por fim, clique no menu “Arquivo”, selecione a opcao “Salvar” e apos feche a janela do editor de
textos.

Passo-a-passo para ajuste das VPNs de Barra de S&ao Francisco e Reitoria

Para usar simultaneamente as VPNs do Campus Barra de Sao Francisco e Reitoria € necessario realizar um
ajustes. Siga os passos a seguir.

1. No Windows, clique no “Menu Iniciar”, role a lista de aplicagdes e localize a pasta na letra T chamada
“TAP-Windows”, expanda a mesma e clique na aplicacdo “Add a new TAP Virtual ethernet
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adapter’.

Sistema do Windows
Tools

SketchUp 2016

Skype i .

- .
VLC media Acrobat Reader

player DC

l TAP-Windows
‘ Add a new TAP virtual ethernet ad...

EX  Delete ALL TAP virtual ethemnet ad...

B orun

VideoLAM
Visualizador
Visualizador 3D

Vivhware

Wi-Fi Microsoft

Windows Media Player

H = @B FE R

F
=
=
==
=
e

2. Caso atela do Controle de Conta de Usuario abra, clique no botdo Sim para continuar com a
instalagao.
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Controle de Conta de Usudrio 4

Deseja permitir que este aplicativo faca
alteracoes no seu dispositivo?

Processador de comandos do Windows

Fornecedor verificado: Microsoft Windows

Mostrar mais detalhes

S

Sim Mao

3. Umterminal (famosa tela preta) sera aberto para executar os procedimentos de instalagéo. Tudo sera
feito sozinho. Ao final da instalagdo vocé devera clicar dentro do terminal e apertar a tecla “Espago”.

note que o terminal exibira na ultima linha a seguinte mensagem “Pressione qualquer tecla para
continuar”.

BE Add & mew TAP vietual ethermet adapter

“C:\Program Files\TAP-¥
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4. Feito isso vocé tera configurado as VPNs de Barra de Sao Francisco e Reitoria para, caso seja
necessario, executarem simultaneamente.

Passo-a-passo para a execucao da VPN da Reitoria

1.  Localize o icone da VPN na barra de tarefas ao lado do relégio do sistema.

2.  Clique com o botao direito do mouse no icone da VPN, no menu que sera aberto passe o mouse sobre
a opcao “ifes-fw01-UDP4-1194-config”, e apds clique em “Conectar’.

3.  Sera aberta uma tela solicitando suas credenciais. Preencha os campos corretos com sua matricula
SIAPE, sua senha de rede, NAO MARQUE a opgao de lembrar a senha e clique em “OK”

e

Estado atual: Conectando

Tue Mar 24 15:38:16 2020 OpenVPM 2.4 .8 x86 64-wE4-mingw32 [S5L {OpenSS5L)] [LZO] [LE4] [PKICS11] [AE
Tue Mar 24 15:38:16 2020 Windows version 6.2 (Windows 8 or greater) 64bit

Tue Mar 24 15:38:16 2020 library versions: OpenSSL 1.1.00 10 Sep 20159, LAD 2.10

(1) ifes-fwD1-UDP4-1194-config =
/1 z
Usudrio: I | % | SEU SIAPE
Senha: | | {\\J ] S-Sl
[] save password
oK Cancelar
£ >
OpenVPN GUI 11.14.0.0-2 4.8
Desconectar Reconectar

Ocultar

4.  Se tudo estiver certo, vocé conseguira obter acesso a VPN e sera exibida a mensagem de conexao
estabelecida e também o icone da VPN ao lado do relégio ficara na cor verde.
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ifes-fw01-UDP4-1194-config esta
conectado.
IP atribui 58.100.173

POR 15:43
PTEZ 24/03/2020 Ez

© @ § @ I )

5. Neste ponto seu computador estara conectado a rede da Reitoria e pronto para realizar acesso aos
servicos de TI.




